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Le comité européen de la protection des données

vu l'article 70, paragraphe 1, point e), du réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE (ci-aprés le «<RGPD»),

vu l'accord sur I'Espace économique européen (EEE) et, en particulier, son annexe XI et son
protocole 37, tels que modifiés par la décision du Comité mixte de 'EEE n? 154/2018 du 6 juillet 2018%,

vu les articles 12 et 22 de son réglement intérieur,

A ADOPTE LES LIGNES DIRECTRICES SUIVANTES

1 INTRODUCTION

Symbole de I'économie du XX® siecle, la voiture est un produit de consommation de masse
qui a des répercussions sur I'ensemble de la société. Généralement associée a la notion de
liberté, la voiture est souvent considérée comme plus qu’un simple moyen de transport. Elle
constitue, en effet, un espace privé permettant de jouir d’'une forme d’autonomie de
décision, sans subir d’interférences extérieures. A I’heure oU les véhicules connectés sont
de plus en plus présents, cette vision ne correspond plus a la réalité. La connectivité
embarquée se répand rapidement, allant des modeles de luxe et des marques haut de
gamme aux modeles milieu de gamme de grande taille, et les véhicules se transforment en
des centres de données importants. Les véhicules ne sont pas les seuls a étre connectés; les
conducteurs et les passagers le sont aussi de plus en plus. En fait, un grand nombre de
modeles lancés sur le marché ces derniéres années sont équipés de capteurs et
d’équipements embarqués connectés, pouvant notamment recueillir et enregistrer les
performances du moteur, les habitudes de conduite, les endroits fréquentés et parfois
méme les mouvements oculaires du conducteur, son pouls ou des données biométriques
utilisées pour identifier une personne physique de facon unique?.

Le traitement de ces données s’effectue dans un écosystéme complexe qui ne se limite pas
aux acteurs traditionnels de I'industrie automobile, mais qui est également faconné par
I’émergence de nouveaux acteurs de I'économie numérique. Ces nouveaux acteurs peuvent
proposer des services d’'infodivertissement, comme de la musique en ligne, des informations
sur I'état des routes et sur la circulation, ou fournir des systémes et services d’aide a la
conduite, tels que des logiciels de pilotage automatique, des mises a jour sur I'état du
véhicule, des assurances basées sur I'utilisation ou une cartographie dynamique. En outre,
les véhicules étant connectés par lintermédiaire de réseaux de communications
électroniques, les gestionnaires des infrastructures routiéres et les opérateurs de
télécommunications intervenant dans ce processus jouent aussi un role important en ce qui
concerne les éventuelles opérations de traitement appliquées aux données a caractére
personnel des conducteurs et des passagers.

Par ailleurs, les véhicules connectés généerent de plus en plus de données, dont la plupart
peuvent étre considérées comme des données a caractere personnel puisqu’elles

! Dans le présent document, on entend par «Etats membres» les «Etats membres de I"EEE».

2 Document infographique «Data and the connected car» (Données et voitures connectées) du Future of
Privacy Forum; https://fpf.org/wp-content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-
Version-1.0.pdf
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concernent les conducteurs ou les passagers. Méme si elles ne sont pas directement
associées a un nom, mais bien a des aspects et caractéristiques techniques du véhicule, les
données collectées par un véhicule connecté concernent le conducteur ou les passagers du
véhicule. A titre d’exemple, les données relatives au style de conduite ou a la distance
parcourue, les données relatives a I'usure des piéces du véhicule, les données de localisation
ou les données recueillies par les caméras peuvent concerner le comportement du
conducteur et donner des informations sur d’autres personnes susceptibles de se trouver a
I'intérieur du véhicule ou sur des personnes concernées passant a proximité du véhicule.
Ces données techniques sont produites par une personne physique et permettent au
responsable du traitement ou a toute autre personne de l'identifier, directement ou
indirectement. Le véhicule peut étre considéré comme un terminal susceptible d’étre utilisé
par différents utilisateurs. Ainsi, comme pour un ordinateur personnel, cette pluralité
potentielle d’utilisateurs n’influence pas le caractére personnel des données.

En 2016, la Fédération internationale de I'automobile (FIA) a lancé la campagne «My Car My
Data» («Ma voiture mes données») dans toute I'Europe pour avoir une idée de ce que les
Européens pensent des véhicules connectés®. Cette campagne a mis en lumiére le vif intérét
des conducteurs pour la connectivité, mais elle a également mis en évidence la vigilance
dont il convient de faire preuve en ce qui concerne 'utilisation des données générées par
les véhicules, ainsi que I'importance du respect de la législation en matiére de protection
des données a caractéere personnel. L'enjeu est donc, pour chaque partie prenante,
d’intégrer la dimension relative a la «protection des données a caractére personnel» dés la
phase de conception des produits et de faire en sorte que les utilisateurs de véhicules
bénéficient d’'une transparence et d’un contréle en ce qui concerne leurs données,
conformément au considérant 78 du RGPD. Cette approche contribue a renforcer la
confiance des utilisateurs et, partant, le développement a long terme de ces technologies.

1.1 Travaux connexes

5.

111

6.

Les véhicules connectés sont devenus un sujet important pour les régulateurs au cours de
la décennie passée, et surtout ces deux dernieres années. Différents travaux ont ainsi été
publiés aux niveaux national et international sur la sécurité et le respect de la vie privée dans
le contexte des véhicules connectés. Ces reglements et initiatives visent a compléter les
cadres existants en matiere de protection des données et de respect de la vie privée au
moyen de regles sectorielles spécifiques ainsi qu’a fournir des orientations aux
professionnels du secteur.

Initiatives aux niveaux européen et international

Depuis le 31 mars 2018, eCall, le systeme embarqué fondé sur le numéro 112, est
obligatoire pour tous les nouveaux types de véhicules des catégories M1 et N1 (voitures
particulieres et véhicules utilitaires légers)*°. En 2006, le groupe de travail «article 29» avait
déja adopté un document de travail sur la protection des données et le respect de la vie
privée dans l'initiative «eCall»®. En outre, comme indiqué précédemment, le groupe de
travail «article 29» a également adopté un avis en octobre 2017 sur le traitement des
données a caractére personnel dans le cadre des systemes de transport intelligents
coopératifs (STI-C).

3 Campagne «My Car My Data» («Ma voiture mes données»); http://www.mycarmydata.eu/.
4 Le service eCall interopérable dans toute I'UE;
https://ec.europa.eu/transport/themes/its/road/action plan/ecall en.

5> Décision n2 585/2014/UE du Parlement européen et du Conseil du 15 mai 2014 concernant le déploiement du
service eCall interopérable dans toute I’Union européenne (Texte présentant de I'intérét pour I'EEE);
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32014D0585.

6 Document de travail sur la protection des données et le respect de la vie privée dans 'initiative «eCall»;
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125_fr.pdf.
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En janvier 2017, I’Agence de I'Union européenne chargée de la sécurité des réseaux et de
I'information (ENISA) a publié une étude axée sur la cybersécurité et la résilience des
voitures intelligentes, dans laquelle elle a recensé les ressources sensibles ainsi que les
menaces correspondantes, les risques, les facteurs d’atténuation et les mesures de sécurité
envisageables & mettre en oceuvre’. En septembre 2017, la Conférence internationale des
commissaires a la protection des données et de la vie privée (ICDPPC) a adopté une
résolution sur les véhicules connectés®. Enfin, en avril 2018, le groupe de travail
international sur la protection des données dans les télécommunications (IWGDPT) a
également adopté un document de travail sur les véhicules connectés®.

1.1.2 Initiatives nationales des membres du comité européen de la protection des données
(EDPB)

8.

En janvier 2016, la conférence des autorités fédérales et régionales allemandes chargées de
la protection des données et I'association allemande de I'industrie automobile (VDA) ont
publié une déclaration commune sur les principes en matiere de protection des données
dans les véhicules connectés et non connectés®®. En ao(it 2017, le centre britannique pour
les véhicules connectés et autonomes (Centre for Connected and Autonomous Vehicles -
CCAV) a publié un guide sur les principes de cybersécurité relatifs aux véhicules connectés
et automatisés afin de sensibiliser le secteur automobile a cette question!’. En
octobre 2017, I'autorité francaise chargée de la protection des données, la Commission
nationale de I'informatique et des libertés (CNIL), a publié un pack de conformité sur les
véhicules connectés afin d’aider les parties prenantes a intégrer la protection des données
dés la phase de conception et par défaut, dans le but de permettre aux personnes
concernées d’exercer un controle effectif sur leurs données*?.

1.2 Législation applicable

9.

10.

11.

Le cadre juridique pertinent de I'UE est le RGPD. Celui-ci s’applique dés que le traitement de
données dans le cadre de véhicules connectés passe par le traitement de données a
caractére personnel de personnes physiques.

Outre le RGPD, la directive 2002/58/CE, telle que modifiée par la directive 2009/136/CE (ci-
apres la «directive “vie privée et communications électroniques”»), établit une norme
spécifique pour tous les acteurs qui souhaitent stocker des informations ou accéder a des
informations stockées dans I’équipement terminal d’'un abonné ou d’un utilisateur dans
I’EEE.

En effet, si la plupart des dispositions de la directive «vie privée et communications
électroniques» (article 6, article 9, etc.) ne s’appliquent qu’aux fournisseurs de services de
communications électroniques accessibles au public et aux fournisseurs de réseaux de
communications publics, I'article 5, paragraphe 3, de cette directive est une disposition

7Cybersécurité et résilience des voitures intelligentes; https://www.enisa.europa.eu/publications/cyber-
security-and-resilience-of-smart-cars.

8 Résolution sur la protection des données dans les véhicules automatisés et connectés;
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-
connected-vehicles _en_1.pdf.

® Document de travail sur les véhicules connectés; https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.

10 Aspects relatifs a la protection des données liés a Iutilisation de véhicules connectés et non connectés;
https://www.lda.bayern.de/media/dsk_joint_statement_vda.pdf.

1 Principes de cybersécurité pour les véhicules connectés et automatisés;
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-
vehicles.

12pack de conformité pour une utilisation responsable des données dans les voitures connectées;
https://www.cnil.fr/en/connected-vehicles-compliance-package-responsible-use-data.
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générale qui s’applique non seulement aux services de communications électroniques, mais
également a toute entité, privée ou publique, qui stocke ou consulte des informations
provenant d’un équipement terminal, quelle que soit la nature des données stockées ou
consultées.

12. La notion d’«équipement terminal» est définie dans la directive 2008/63/CE®, ’article 1¢,
point 1), de la directive définit I'’équipement terminal comme étant «a) tout équipement qui
est connecté directement ou indirectement a [linterface d’un réseau public de
télécommunications pour transmettre, traiter ou recevoir des informations; dans les
deux cas, direct ou indirect, la connexion peut étre établie par fil, fibre optique ou voie
électromagnétique; une connexion est indirecte si un appareil est interposé entre
I’équipement terminal et linterface du réseau public; b)les équipements de stations
terrestres de satellites».

13. Ainsi, pour autant que les critéres susmentionnés soient remplis, il convient de considérer
le véhicule connecté et I'appareil qui lui est raccordé comme un «équipement terminal» (au
méme titre qu’un ordinateur, un téléphone intelligent ou une télévision intelligente), et les
dispositions de l'article 5, paragraphe 3, de la directive «vie privée et communications
électroniques» s’appliquent le cas échéant.

14. Comme I'EDPB I'a souligné dans son avis 5/2019 relatif aux interactions entre la directive
«vie privée et communications électroniques» et le RGPD, Iarticle 5, paragraphe 3, de la
directive «vie privée et communications électroniques» dispose que, de maniére générale,
et sous réserve des exceptions a cette regle évoquées au point 17 ci-dessous, le
consentement préalable est nécessaire pour le stockage d’informations, ou I'obtention de
I'acces a des informations déja stockées, dans I'équipement terminal d’un abonné ou d’un
utilisateur. Dans la mesure ou les informations stockées sur I'appareil de I'utilisateur final
constituent des données a caractére personnel, I'article 5, paragraphe 3, de la directive «vie
privée et communications électroniques» prime I'article 6 du RGPD pour ce qui des activités
consistant 3 stocker ce type d’informations ou ay accéder®. Toute opération de traitement
de données a caractére personnel effectuée a lissue des opérations de traitement
susmentionnées, y compris le traitement des données a caractére personnel obtenues en
accédant a des informations dans I'équipement terminal, doit avoir une base juridique en
vertu de I'article 6 du RGPD afin d’étre licite®.

15. Lorsqu’il sollicite le consentement pour le stockage d’informations ou I'obtention de I'acces
a des informations conformément a I'article 5, paragraphe 3, de la directive «vie privée et
communications électroniques», le responsable du traitement est tenu d’informer la
personne concernée de toutes les finalités du traitement — y compris tout traitement
effectué aprés les opérations susmentionnées (soit tout «traitement ultérieur»). Le
consentement au titre de I’article 6 du RGPD constitue donc généralement la base juridique
la plus appropriée pour couvrir le traitement de données a caractere personnel effectué a
la suite de ces opérations (dans la mesure ou la finalité de ce traitement est prise en
considération dans le consentement de la personne concernée, voir points 53 et 54 ci-
dessous). Dés lors, le consentement est susceptible de constituer la base juridique tant pour

13 Directive 2008/63/CE de la Commission du 20 juin 2008 relative a la concurrence dans les marchés des
équipements terminaux de télécommunications (Texte présentant de I'intérét pour I'EEE) (version codifiée);
https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX%3A32008L0063.

14 Comité européen de la protection des données, avis 5/2019 relatif aux interactions entre la directive «vie
privée et communications électroniques» et le RGPD, en particulier en ce qui concerne la compétence, les
missions et les pouvoirs des autorités de protection des données, adopté le 12 mars 2019 (ci-aprés

I'«avis 5/2019»), point 40.

5 Ibid., point 40.

16 Ibid., point 41.
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16.

17.

18.

le stockage d’informations et I'obtention de I'acceés a des informations déja stockées que
pour le traitement ultérieur de données a caractére personnel'’. En effet, lors de
I’évaluation de la conformité avec I'article 6 du RGPD, il convient de tenir compte du fait que
le traitement dans son ensemble implique des activités spécifiques pour lesquelles le
législateur européen a cherché a fournir une protection supplémentaire®®, De plus, lorsqu’ils
déterminent la base juridique appropriée, les responsables du traitement doivent tenir
compte de I'incidence sur les droits des personnes concernées, afin de respecter le principe
de loyauté?. En conclusion, I'article 6 du RGPD ne peut é&tre invoqué par les responsables
du traitement pour affaiblir la protection supplémentaire prévue a I'article 5, paragraphe 3,
de la directive «vie privée et communications électroniques».

L'EDPB rappelle que la notion de consentement utilisée dans la directive «vie privée et
communications électroniques» est identique a celle figurant dans le RGPD et qu’elle doit
satisfaire a toutes les exigences du consentement prévues a l'article 4, paragraphe 11, et a
Iarticle 7 du RGPD.

Toutefois, si le consentement est le principe, I'article 5, paragraphe 3, de la directive «vie
privée et communications électroniques» permet d’exempter le stockage d’informations ou
I'obtention de I'acces a des informations déja stockées dans I'équipement terminal de
I’obligation de consentement éclairé s’il satisfait a I’'un des criteres suivants:

critere d’exemption n2 1: le stockage ou l'acces vise exclusivement a effectuer la
transmission d’une communication par la voie d’un réseau de communications
électroniques;

critere d’exemption n22: le stockage ou l'acces est strictement nécessaire au
fournisseur pour la fourniture d’un service de la société de I'information expressément
demandé par I'abonné ou I'utilisateur.

Dans ces cas, le traitement de données a caractére personnel, y compris de données a
caractére personnel obtenues en accédant a des informations stockées dans I'équipement
terminal, repose sur 'une des bases juridiques prévues a l'article 6 du RGPD. A titre
d’exemple, le consentement n’est pas requis si le traitement des données est nécessaire
pour fournir les services de navigation GPS demandés par la personne concernée lorsque
ces services peuvent étre qualifiés de services de la société de I'information.

1.3 Champ d’application

19.

20.

L’EDPB tient a souligner que les présentes lignes directrices visent a faciliter la conformité
du traitement des données a caractere personnel effectué par un large éventail de parties
prenantes actives dans ce domaine. Elles ne sont toutefois pas destinées a couvrir tous les
cas d’utilisation possibles dans ce contexte ni a fournir des orientations pour chaque
situation spécifique envisageable.

Le champ d’application du présent document est essentiellement axé sur le traitement de
données a caractere personnel en rapport avec I'utilisation non professionnelle de véhicules
connectés par des personnes concernées: conducteurs, passagers, propriétaires de
véhicules, autres usagers de la route, etc. Les présentes lignes directrices traitent plus
précisément des données a caractére personnel: i) faisant I'objet d’un traitement a

17 Le consentement requis en vertu de I'article 5, paragraphe 3, de la directive «vie privée et communications
électroniques» et le consentement nécessaire comme base juridique pour le traitement de données (article 6
du RGPD) dans le méme but précis peuvent étre obtenus simultanément (par exemple, en cochant une case
indiquant clairement ce a quoi la personne concernée consent).

18 Avis 5/2019, point 41.

1% Comité européen de la protection des données, lignes directrices 2/2019 sur le traitement des données &
caractére personnel au titre de I'article 6, paragraphe 1, point b), du RGPD dans le cadre de |a fourniture de

services en ligne aux personnes concernées, version 2.0, 8 octobre 2019, point 1.
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21.

22.

23.

24.

25.

26.

I'intérieur du véhicule, ii) échangées entre le véhicule et les appareils qui lui sont raccordés
(par exemple, le téléphone intelligent de I'utilisateur) ou iii) recueillies localement au sein
du véhicule et transférées a des entités extérieures (par exemple, les constructeurs de
véhicules, les gestionnaires d’infrastructures, les compagnies d’assurance, les réparateurs
de véhicules automobiles) pour un traitement ultérieur.

La définition du véhicule connecté doit étre comprise comme un concept large dans le
présent document. Le véhicule connecté peut étre défini comme un véhicule équipé de
nombreuses unités de commande électronique (UCE) reliées entre elles au moyen d’un
réseau embarqué ainsi que de dispositifs de connectivité lui permettant de partager des
informations avec d’autres appareils, tant a l'intérieur qu’a I'extérieur du véhicule. Ainsi, des
données peuvent étre échangées entre le véhicule et les appareils personnels qui lui sont
raccordés, en permettant par exemple I'émulation d’applications mobiles sur I'unité
d’information et de divertissement intégrée au tableau de bord du véhicule. En outre, le
développement d’applications mobiles autonomes, c’est-a-dire indépendantes du véhicule
(par exemple, des applications reposant sur la seule utilisation du téléphone intelligent),
pour aider les conducteurs s’inscrit dans le champ d’application du présent document,
puisque ces applications contribuent aux capacités de connectivité du véhicule méme sielles
ne reposent pas effectivement sur la transmission de données avec le véhicule en tant que
tel. Les applications pour véhicules connectés sont multiples et variées et peuvent
comprendre les fonctions suivantes?’:

Gestion de la mobilité: fonctions permettant au conducteur d’atteindre une destination
rapidement, et de facon économe, en fournissant en temps utile des informations sur la
navigation GPS, les conditions environnementales potentiellement dangereuses (routes
verglacées, par exemple), les encombrements de la circulation ou les travaux de
construction routiére, I'aide au stationnement dans un parking ou un garage, I'optimisation
de la consommation de carburant ou la tarification routiére.

Gestion du véhicule: fonctions censées aider le conducteur a réduire les colts d’exploitation
du véhicule et a faciliter son utilisation, telles que les notifications relatives a I'état du
véhicule et les rappels d’entretien, le transfert des données d’usage (par exemple, pour les
services de réparation du véhicule), les assurances personnalisées (au kilométre/selon la
conduite), les opérations a distance (systeme de chauffage, par exemple) ou les
configurations de profil (position assise, par exemple).

Sécurité routiére: fonctions avertissant le conducteur des dangers externes et des réactions
internes, comme les systémes de protection contre les collisions, les alertes en cas de
danger, les systemes de détection de dérive de la trajectoire, les systéemes de détection de
somnolence du conducteur, les systémes d’appel d’urgence (eCall) ou les «boites noires»
visant a faciliter les enquétes en cas d’accident (enregistreur de données d’événement).

Divertissement: fonctions d’information et de divertissement du conducteur et des
passagers, comme les interfaces des téléphones intelligents (communications
téléphoniques «mains libres», messages textes générés par la voix), les points chauds des
réseaux locaux sans fil, la musique, les vidéos, I'internet, les médias sociaux, les services de
bureau mobile ou de maison intelligente.

Aide au conducteur: fonctions de conduite partiellement ou entiérement automatisée,
comme une aide opérationnelle ou un systéme de pilote automatique lorsque la circulation
est dense, en cas de stationnement ou sur les autoroutes.

20 pw(C Strategy& 2014, «In the fast lane. The bright future of connected cars»:
https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf.
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27.

28.

29.

30.

31.

Bien-étre: fonctions permettant de surveiller le confort du conducteur, ses capacités et son
aptitude a la conduite, comme les fonctions de détection de fatigue ou d’assistance
médicale.

Ainsi, les véhicules peuvent étre connectés nativement ou non et des données a caractere
personnel peuvent étre collectées a I'aide de plusieurs moyens, notamment par: i) des
capteurs installés dans les véhicules, ii) des boitiers télématiques ou iii) des applications
mobiles (auxquelles le conducteur peut accéder a partir d’'un appareil lui appartenant). Pour
relever du présent document, les applications mobiles doivent étre liées a I'environnement
de conduite. A titre d’exemple, les applications de navigation GPS entrent dans le champ
d’application. Par contre, les applications dont les fonctionnalités ne font que proposer des
lieux d’intérét (restaurants, monuments historiques, etc.) aux conducteurs ne relevent pas
des présentes lignes directrices.

La plupart des données générées par un véhicule connecté concernent une personne
physique identifiée ou identifiable et constituent donc des données a caractére personnel.
Il s’agit notamment de données permettant une identification directe (par exemple,
I'identité complete du conducteur) et de données permettant une identification indirecte,
comme le détail des trajets effectués, les données d’usage du véhicule (par exemple, les
données relatives au style de conduite ou a la distance parcourue) ou les données
techniques du véhicule (par exemple, les données relatives a I'usure des pieces du véhicule),
qui, par recoupement avec d’autres fichiers et notamment le numéro d’identification du
véhicule (VIN), peuvent étre reliées a une personne physique. Parmiles données a caractere
personnel que lI'on retrouve dans les véhicules connectés figurent également des
métadonnées relatives, par exemple, a I'état d’entretien du véhicule. En d’autres termes,
toute donnée pouvant étre associée a une personne physique reléve donc du présent
document.

L’écosystéme des véhicules connectés couvre un large éventail de parties prenantes. Cet
écosysteme comprend plus précisément les acteurs traditionnels de I'industrie automobile
et les acteurs émergents de l'industrie numérique. Les présentes lignes directrices
s’adressent donc aux constructeurs de véhicules, aux fabricants d’équipements, aux
fournisseurs automobiles, aux réparateurs de véhicules automobiles, aux concessionnaires
automobiles, aux prestataires de services automobiles, aux gestionnaires de parcs
automobiles, aux compagnies d’assurances automobiles, aux prestataires de services de
divertissement, aux opérateurs de télécommunications, aux gestionnaires des
infrastructures routiéres, aux autorités publiques et aux personnes concernées. L'EDPB
souligne que les catégories de personnes concernées different d’un service a l'autre (par
exemple, conducteurs, propriétaires, passagers, etc.). Il s’agit d’une liste non exhaustive, car
cet écosysteme comprend un large éventail de services, parmi lesquels des services
nécessitant une authentification ou une identification directe et des services n’en
nécessitant pas.

Certains traitements de données sont effectués par des personnes physiques a l'intérieur
du véhicule «dans le cadre d’une activité strictement personnelle ou domestique» et ne
relévent donc pas du RGPD%. Il s’agit notamment de I'utilisation de données a caractére
personnel a I'intérieur des véhicules par les seules personnes concernées qui ont fourni ces
données dans le tableau de bord du véhicule. L'EDPB rappelle toutefois qu’en vertu de son
considérant 18, le RGPD «s’applique aux responsables du traitement ou aux sous-traitants
qui fournissent les moyens de traiter des données a caractere personnel pour de telles
activités personnelles ou domestiques».

21 yoir article 2, paragraphe 2, point c), du RGPD.
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1.3.1 Hors du champ d’application du présent document

32. Les employeurs qui fournissent des voitures de société aux membres de leur personnel
pourraient vouloir surveiller les actions de leurs employés (par exemple, afin de garantir la
sécurité des employés, des marchandises ou des véhicules, d’affecter des ressources,
d’assurer le suivi et la facturation d’un service ou de vérifier le temps de travail). Le
traitement des données effectué par les employeurs a cet égard souléve des considérations
spécifiques au contexte de I'emploi, qui peuvent étre régies par le droit du travail au niveau
national, lequel ne peut étre détaillé dans les présentes lignes directrices?.

33. Si le traitement des données dans le contexte des véhicules utilitaires utilisés a des fins
professionnelles (comme les transports publics) ainsi que le transport partagé et la solution
de mobilité a la demande (MaaS) peuvent soulever des considérations spécifiques qui ne
relevent pas des présentes lignes directrices générales, de nombreux principes et
recommandations figurant dans le présent document s’appliquent toutefois a ces types de
traitement.

34. Les véhicules connectés sont des systemes radio. lls font donc I'objet d’un suivi passif
notamment par Wi-Fi ou Bluetooth. En ce sens, ils ne different pas des autres appareils
connectés et relévent de la directive «vie privée et communications électroniques», qui est
en cours de révision. Cette logique exclut donc également le suivi a grande échelle des
véhicules équipés de Wi-Fi?® par un réseau dense de passants utilisant des services communs
de localisation des téléphones intelligents. Ceux-ci signalent systématiquement tous les
réseaux Wi-Fi visibles aux serveurs centraux. Le Wi-Fi pouvant étre considéré comme un
identificateur secondaire du véhicule?*, cela risque d’entrainer la collecte systématique et
constante de profils complets des mouvements du véhicule.

35. Lesvéhicules sont de plus en plus équipés de dispositifs d’enregistrement d’images (systeme
de caméra de stationnement ou caméra-témoin de circulation, par exemple). Comme il
s’agit de filmer des lieux publics, ce qui nécessite une évaluation du cadre législatif pertinent
propre a chaque Etat membre, ce traitement de données ne reléve pas des présentes lignes
directrices.

36. Le traitement des données permettant la mise en ceuvre de systemes de transport
intelligents coopératifs (STI-C) — définis dans la directive 2010/40/UE? — est examiné dans
un avis spécifique du groupe de travail «article 29»%. Bien que la définition du concept de
STI-C figurant dans la directive ne comporte aucune spécification technique, dans son avis,
le groupe de travail «article 29» se concentre sur les communications a courte portée, c’est-
a-dire des communications qui ne nécessitent pas I'intervention d’un opérateur de réseau.
Plus précisément, le groupe de travail «article 29» présente une analyse de cas d’utilisation
spécifiques pour le déploiement initial et s’engage a examiner a un stade ultérieur les
nouvelles questions qui se poseront certainement lorsque des niveaux d’automatisation

22 Le groupe de travail «article 29» aborde ce sujet dans son avis 2/2017 sur le traitement des données sur le
lieu de travail (WP249); https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169.

2 Pour plus de détails, voir: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-
Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz et Gerd Nolden, «Vehicle Identification Based on Secondary Vehicle
Identifier — Analysis, and Measurements», Proceedings, VEHICULAR 2017, The Sixth International Conference
on Advances in Vehicular Systems, Technologies and Applications, Nice, France, 23 au 27 juillet 2017, p. 32
a37.

% Directive 2010/40/UE du 7 juillet 2020 concernant le cadre pour le déploiement de systémes de transport
intelligents dans le domaine du transport routier et d’interfaces avec d’autres modes de transport; https://eur-
lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32010L0040.

26 Groupe de travail «article 29» — avis 3/2017 sur le traitement des données a caractére personnel dans le
cadre des systémes de transport intelligents coopératifs (STI-C);
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610171.
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37.

supérieurs seront atteints. Etant donné que les implications en matiére de protection des
données dans le contexte des STI-C sont trés spécifiques (quantités inédites de données de
localisation, diffusion continue de données a caractére personnel, échange de données
entre véhicules et autres infrastructures routiéres, etc.) et que cette question est toujours
en cours de discussion au niveau européen, les présentes lignes directrices ne couvrent pas
le traitement des données a caractere personnel dans ce contexte.

Enfin, le présent document n’a pas pour objet d’aborder tous les problemes et questions
que peuvent poser les véhicules connectés et ne saurait donc étre considéré comme
exhaustif.

1.4 Définitions

38.

39.

40.

41.

Le traitement de données a caractére personnel désigne toute opération faisant intervenir
des données a caractére personnel, comme la collecte, I'enregistrement, |'organisation, la
structuration, la conservation, I'adaptation ou la modification, I'extraction, la consultation,
I'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise a
disposition, le rapprochement ou l'interconnexion, la limitation, I'effacement ou la
destruction, etc.”’

La personne concernée désigne la personne physique a laquelle se rapportent les données
qui font I'objet du traitement. Dans le contexte des véhicules connectés, il peut notamment
s’agir du conducteur (principal ou occasionnel), du passager ou du propriétaire du
véhicule®®,

Le responsable du traitement désigne la personne qui détermine les finalités et les moyens
du traitement effectué dans des véhicules connectés®. Il peut s’agir de prestataires de
services qui traitent les données du véhicule pour envoyer au conducteur des informations
sur la circulation, des messages de conduite écologique ou des alertes relatives au
fonctionnement du véhicule, de compagnies d’assurance proposant des contrats au
kilometre ou de constructeurs de véhicules collectant des données sur I'usure des piéces du
véhicule afin d’améliorer sa qualité. Conformément a I'article 26 du RGPD, deux ou plusieurs
responsables du traitement peuvent déterminer conjointement les finalités et les moyens
du traitement et peuvent donc étre considérés comme des responsables conjoints du
traitement. Dans ce cas, ils doivent déterminer clairement leurs obligations respectives,
notamment en ce qui concerne l'exercice des droits des personnes concernées et la
fourniture des informations visées aux articles 13 et 14 du RGPD.

Le sous-traitant désigne toute personne chargée de traiter des données a caractere
personnel au nom et pour le compte du responsable du traitement®. Le sous-traitant
collecte et traite des données sur instruction du responsable du traitement, sans les utiliser
a ses propres fins. Par exemple, dans un certain nombre de cas, les fabricants d’équipements
et les fournisseurs automobiles peuvent traiter des données pour le compte de
constructeurs de véhicules (ce qui ne veut pas dire qu’ils ne peuvent pas étre des
responsables du traitement a d’autres fins). Outre |'obligation faite aux sous-traitants de
mettre en ceuvre des mesures techniques et organisationnelles appropriées afin de garantir
un niveau de sécurité adapté au risque, 'article 28 du RGPD énonce les obligations des sous-
traitants.

27 Voir article 4, paragraphe 2, du RGPD.

2 \oir article 4, paragraphe 1, du RGPD.

2% Voir article 4, paragraphe 7, du RGPD et comité européen de la protection des données, lignes

directrices 07/2020 sur les notions de responsable de traitement et de sous-traitant dans le RGPD (ci-apreés les

«lignes directrices 07/2020»).
30 voir article 4, paragraphe 8, du RGPD et lignes directrices 07/2020.
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42.

43.

Le destinataire désigne la personne physique ou morale, I'autorité publique, le service ou
tout autre organisme qui regoit communication de données a caractere personnel, qu’il
s’agisse ou non d’un tiers3.. A titre d’exemple, le partenaire commercial d’un prestataire de
services qui recoit de ce dernier des données a caractére personnel tirées du véhicule est un
destinataire de données a caractéere personnel. Qu’il agisse en tant que nouveau
responsable du traitement ou en tant que sous-traitant, le destinataire est tenu de respecter

toutes les obligations imposées par le RGPD.

Toutefois, les autorités publiques qui sont susceptibles de recevoir communication de
données a caractére personnel dans le cadre d’une mission d’enquéte particuliere
conformément au droit de I'Union ou au droi